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1. Inledning och syfte

Taby kommuns policy for informationssikerhet och dataskydd faststiller principer och
stallningstaganden for hur kommunen systematiskt ska skydda och hantera
information, inklusive personuppgifter. Syftet ar att sdkerstilla en trygg, lagenlig och
effektiv informationshantering som varnar om bade organisationen och individers
rattigheter.

Maélet med informationssakerhet och dataskyddsarbetet ar att:

e Sikerstilla att ratt information ar tillginglig for ratt person vid ratt tidpunkt.
e Uppritthalla informationens riktighet, tillforlitlighet och sparbarhet.
e Skydda information fran obehorig dtkomst, dndring och forlust.

e Efterleva lagkrav, sdsom dataskyddsférordningen (GDPR) och offentlighets-
och sekretesslagen, cybersiakerhetslagen.

e Stidrka fortroendet for kommunens verksamheter genom en siker och
transparent informationshantering.

Taby kommun ska bedriva ett systematiskt informationssiakerhets- och
dataskyddsarbete som bygger pa riskanalyser, tydliga ansvarsforhallanden och
kontinuerlig uppf6ljning for att moéta bade nuvarande och framtida utmaningar inom
informationssakerhet och dataskydd.

2. Omfattning

Policyn omfattar all information som hanteras inom Taby kommuns verksamheter,
oavsett form eller lagringsplats — och giller for samtliga medarbetare och
fortroendevalda. Kommunens ska tillse att externa parter som far tillgéng till
kommunens information genom avtal blir bundna av motsvarande krav pa hantering.

3. Information- och personuppgiftshantering

Information ar en av Tdby kommuns mest viardefulla tillgangar och kommunen har ett
ansvar att skydda denna pa ett sdkert och lagstadgat sétt.

Allt informationssidkerhets- och dataskyddsarbete ska utga fran principerna om
tillgdnglighet, riktighet och konfidentialitet for att sikerstilla verksamhetens funktion
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och allménhetens fortroende. Arbetet ska vidare bedrivas som en kontinuerlig och aktiv
process dér information hanteras utifran dess kénslighet och gillande lagkrav.

For att sakerstilla en hog sikerhetsniva ska vedertagen praxis och dandamalsenliga
metoder tillimpas. Arbetet ska vara kostnadseffektivt och proportionerligt i forhéllande
till de risker som identifieras.

Informationsséakerhet och dataskydd ska vara en integrerad del av kommunens
verksamhetsstyrning och ar en forutsattning for att uppna kommunens overgripande
mal. Arbetet ska ledas och samordnas pa ett satt som sékerstéller att
ansvarsfordelningen ar tydlig och att arbetssitten blir en naturlig del av beslut och
processer i hela organisationen som leder till kontinuerlig forbattring.

4. Riskhantering och incidenthantering

Riskbedomningar ska genomforas regelbundet for att identifiera och minimera hot mot
informationssédkerheten. Informationssikerhets- och personuppgiftsincidenter ska
rapporteras utan drojsmal enligt kommunens incidenthanteringsrutiner. For att
sakerstilla verksamhetens motstandskraft vid incidenter ska det finnas kontinuitets-
och aterhdmtningsplaner.

5. Utbildning och medvetenhet

Alla medarbetare ska regelbundet erbjudas utbildningar inom informationssakerhet
och dataskydd for att starka medvetenheten och sdkerstilla policyns efterlevnad.
Policyn med tillh6rande anvisningar ska finnas latt tillgangliga for samtliga anstéllda
och informationssidkerhet och dataskydd ska vara en naturlig del av kommunens
lopande kompetensutveckling.

6. Efterlevnad och uppfdljning

Efterlevnad av policyn och tillhérande anvisningar ska f6ljas upp med internkontroll
och egen revision. Om brister identifieras ska atgiardsplaner upprattas for att korrigera
och forbattra informationssiakerhets- och dataskyddsarbetet.
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Leverantorer och tredjeparter ska genomga aterkommande sidkerhetsrevisioner for att
sikerstilla att de uppfyller kommunens krav.

Policyn ska ses 6ver minst en gang per mandatperiod och revideras vid vasentliga
forandringar i lagstiftning, verksamhet eller riskbild.
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